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(54) Benutzeridentifikationsvorrichtung 

(57) Die Erfindung bezieht sich auf eine Vorrichtung 
zur Kommunikatton zwischen einem Kraftfahrzeug und 
einer Benutzeridentifikationseinheit, die aus einer er- 
sten fahrzeugseitigen Funk-Sende-/Empfangseinheit 



besteht, welche zur Benutzeridentifikation verschlussel- 
te Daten mit einer z we it en zur Benutzeridentifikations- 
einheit gehdrenden Funk-Sende-/Empfangseinheit 
austauscht, wobei der Datenaustausch auf zufallig ge- 
wahlten Funkfrequenzen erfolgt 
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Beschr ibung 

[0001] Die Erfindung bezieht sich auf eine Vorrichtung 
zur Kommunikation zwischen einem Kraftfahrzeug und 
einer Benutzeridentifikationseinheit mit den im Oberbe- 
griff des Patentanspruches 1 angegebenen Merkmalen. 
Vorrichtungen dieser Art sind beispielsweise aus der DE 
196 10 116 A1 Oder der DE 196 37 387 C1 bekannt. 
[0002] Zur Sicherung eines Kraftfahrzeugs gegen un- 
befugten Zutritt oder unberechtigte Benutzung ist der 
Fahrzeugnutzer mit einer Benutzeridentifikationseinheit 
(Transponder) ausgestattet. Im Fahrzeug ist eine erste 
Funk-Sende-/Empfangseinheit angeordnet, welche 
kommunikationsfahig mit einer zweiten Funk-Sende-/ 
Emptangseinheit in der Benutzeridentifikationseinheit 
ist. Zwischen den beiden Einheiten werden verschlus- 
selte Daten ausgetauscht, wonach erkannt wird ; ob ein 
berechtigter Fahrzeugnutzer die AusfOhrung bestimm- 
ter Fahrzeugf unktionen wunscht. Wurde eine ordnungs- 
gemaBe Berechtigung erkannt, schattet zumindest eine 
fahrzeugseitige Steuervorrichtung die gewunschten 
Funktionen (Fahrzeugzugang; Fahrzeugstart...) frei. 
[0003] Zur Verhinderung von Fremdmanipuiationen 
wurden sehraufwendige Wechselcodeverfahren einge- 
f Ohrt, die die Kcmrrsur.ikation abhorsicherer maohen sol- 
len, was jedoch noch nicht zur vollen Zufriedenheit ge- 
lingt. In der DE 196 10 116 A1 wurde vorgeschlagen, 
die Informationen von der Benutzeridentifikationsein- 
heit zum Fahrzeug in zwei verschiedenen Frequenzen 
getrennt voneinander zu ubertragen. Ein Vergleich der 
beiden empfangenen Informationen erfolgt und die Frei- 
gabe der Fahrzeugf unktionen wird nur bei Ubereinstim- 
mung vorgenommen. Durch die hier vorgeschlagene 
Nutzung zweier fester Frequenzen wird nur die Ubertra- 
gungssicherheit, nicht jedoch die Abhors icherheit ver- 
bessert 

[0004] Auch in der DE 196 37 387 C1 wird die Ober- 
tragungsqualitat verbessert, indem einem Oszillator 
nach Beendigung der Datenubertragung eine verander- 
te Frequenz aufgezwungen wird, so daB seine Schwin- 
gung sehr schnell abklingt. 

[0005] Bei heute auch als passive Zugangssysteme 
ausgefuhrten Identifikationsvorrichtungen werden un- 
berechtigte, sogenannte "Relaisang rifle" bislang nicht 
wirkungsvoll verhindert. Dabei wird das Fahrzeug zum 
Absenden einer Kommunikations-Erotfnungsnachricht 
angeregt, diese wird empfangen und an eine Sende-/ 
Empfangseinheit ubermittelt, die nahe des Fahrzeugs- 
besitzers (der sich in einem Cafe oder in einem Ge- 
schaft befindet) positioniert wird. Die Benutzeridentifi- 
kationsvorrichtung antwortet auf das ausgesendete Si- 
gnal und diese Ant wort wird wieder zum Fahrzeug uber- 
tragen, womit dann ein unberechtigter Zugang erfolg n 
kann. Eswurd b reitsvorg schlag n, da8f Or die Kom- 
munikation nur in s hr ng b grenztes Zertfenst rzur 
V rfugunggest lit wird, was aber ebenfalls Problem in 
sich birgt. 

[0006] Es ist Aufgabe der Erfindung, eine vorrichtung 



der im Oberbegriff des Patentanspruchs 1 g nannten 
Art zu schaffen, mit der eine manipulationssichere Be- 
nutzeridentifikation moglich ist. 

[0007] Zur Losung dieser Aufgabe weist die Vorrich- 
s tung die im Patentanspruch 1 genannten Merkmale auf. 
Einzelheiten der Erfindung ergeben sich aus den Pa- 
tentanspruchen 2 und 3 sowie der folgenden Beschrei- 
bung. 

[0008] Die Kommunikation zwischen Fahrzeug und 

io Benutzeridentifikationseinheit findet mit wechselnden 
Frequenzen statt. Insbesondere die vom Benutzer zum 
Fahrzeug zu ubermittelnden Daten werden in Daten- 
blocke geteilt und jedem Datenblock wird eine zufallig 
ermittelte Funkfrequenz innerhalb eines Frequenzban- 

75 des zugeordnet. Die zur Vorrichtung gehorenden Funk- 
Sende-ZEmpfangseinherten sind jeweils mit einem 
schmalbandigen Filter ausgestattet, dessen 
Durch laBt requenzbereich einstellbar ist. Das Abhoren 
zufallig gewahlter Frequenzen ist praktisch unmoglich, 

20 bzw. mit einem enormen Aufwand verbunden. Die Sen- 
de-/Empfangseinheit des Fahrzeugs sendet wie be- 
kannt eine Kommunikations-Eroffnungsmeldung, be- 
stehend aus codierten Daten an die Benutzeridentifika- 
tionseinheit. Diesen Daten wird jedoch ebenfalls codiert 

2S eine Frequenz liste als Vorgabe zugefugt die fahrzeug- 
sertig zufallig erzeugt wurde. Die Filter der beiden Sen- 
de -/Empf an gs einheiten werden anschlieBend fur die 
folgende von der Benutzeridentifikationseinheit ausge- 
hende Funksendung nach dieser vorgabe eingestellt. 

30 Die zu sendenden Daten werden in Daten blocks unter- 
teilt und jeder Datenblock wird mit einer vorgegebenen 
Frequenz gesendet und fahrzeugseitig empfangen. Bei 
einem "Relaisangriff" muBten zwischengeschaltete 
SendeVEmpfangsgerate Kenntnis von den jeweils ge- 

35 nutzten Funkfrequenzen haben, was nur nach Analyse 
der codierten Frequenzliste moglich ware. 
[0009] Um auch letzte Unsicherheiten auszuschlie- 
Ben, wird vorgeschlagen, daB auch die vom Fahrzeug 
abgesendete Funk-Eroffnungsmeldung mit nicht kon- 

40 stanter Frequenz ausgesendet wird. Beim Absenden ei- 
ner Eroffnungsmeldung wird auch die Funkfrequenz der 
nachstfolgenden Eroffnungsmeldung an die Benutzer- 
identifikationseinheit ubermittelt und dort gespeichert. 
Der Filter der zugehorigen Sende-/Empfangseinheit 

45 wird nach AbschluB der Kommunikation auf diese Fre- 
quenz eingestellt, so daB die nachs^e Eroffnungsmel- 
dung empfangbar ist. Somit wird aucfi das Abhoren der 
Eroffnungsmeldung quasi unmoglich." 
[0010] Gehoren zum Fahrzeug mehrere Benutzeri- 

so dentifikationseinheiten, kann die Frequenz fur di 
nachstfolgende Eroffnungsmeldung individuell fur jed 
dieser Einheiten festgelegt werden. 
[0011] Zusatzlich zu d r beschri ben n Modulation 
der zu nutz nd n Funkfrequ nz kann von Dat nbtock 

55 zuDat nblockauchdi Artd r Signalcodierung variiert 
werd n. Es kann einers its eine Amplitudenmodulation 
und andererseits eine Frequenzmodulation Anwendung 
finden. Die Art der Codierung wird wie auch die Funk- 
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frequ nz zufaliig ermittelt und den Datenblocken zug - 
ordnet, womit ein unerwOnschter Systemzu griff zusatz- 
lich erschwert wird. 

[0012] Nach AbschluB einer erfolgreichen Kommuni- 
kation und Erkennen eines berechtigten Benutzers 
kann die jeweils gewunschte Fahrzeugfunktion wie be- 
kannt von zumindest einer Steuereinheit des Fahrzeugs 
freigegeben werden. Bei Nutzung der vorgeschlagenen 
Vorrichtung kann die Manipulationssicherheit gegen- 
uber bekannten Vorrichtungen wesentlich verbessert 
werden, was insbesondere bei passiven Zugangssyste- 
men zur Verringerung von Fahrzeugdiebstahlen fuhrt. 
[001 3] In Ausfuhrung der Erfindung wird bei der Kom- 
munikation zwischen Fahrzeug und Benutzeridentifika- 
tionseinheit beispielsweise ein Frequenzband zwischen 
433,05 MHz und 434,8 MHz genutzt. Dieses kann in 70 
Kanale mit einem 25 KHz-Raster eingeteilt werden. Die 
Eroffnungsmeldung enthatt eine VorgabefOrzu nutzen- 
den Frequenzen fur beispielsweise 5 Datenblocke, wo 
bei eine zufallige Auswahl aus den 70 Kanalen vorge- 
nommen wird. Beispielsweise werden codiert die Kana- 
I 63, 12 , 18 , 2, 45 als zu nutzende Kanale an die Be- 
nutzeridentifikationseinheit Obermittelt. Danach wirdan- 
schlieBend der 



Datenblock 


in einem Bereich von 


1 


434,6 bis 434,625 MHz 


2 


434,325 bis 433,35 MHz 


3 


433,475 bis 433,5 MHz 


4 


433,075 bis 433,1 MHz 


5 


434,15 bis 434,175 MHz 



ausgesendet, wozu die den §ende-/Empfangseinheiten 
zugeordneten Filter entsprechend eingestellt werden. 



Paten t anspruch© 

1. Vorrichtung zur Kommunikation zwischen einem 
Kraftfahrzeug und einer Benutzeridentifikationsein- 
heit, die aus einer ersten fahrzeugsertigen, Funk- 
Sende-/Emp1angseinheit besteht, welche zur Be- 
nutzeridentifikation verschlusselte Daten mit einer 
zweiten,zur Benutzeridentifikationseinheit geho- 
renden Funk-Sende-/Empfangseinheit austauscht, 
wobei nach Erkennen einer autorisierten, zum 
Fahrzeug gehorenden Benutzeridentifikationsein- 
heit Fahrzeugfunktionen freigegeben werden, da- 
durch gekennzelchnet, da 3 die Benutzeridentifi- 
kationseinheit die Daten aufgeteilt in Datenblocke 
mit wechselnder Funkfrequenz zum Fahrzeug sen- 
det, wobei Vorgaben uber dabei zu nutzende Funk- 
fr qu nzen b i Beginn der Kommunikation ver- 
schluss It vom Fahrz ug zur Benutz rid ntifikati- 
onseinheit ub rmitteit werden. 



2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zelchnet, daG beide Funk-Sende-/Empfangsein- 
heiten mit jeweils einem variabel einstellbaren 
schmalbandigen Filter zur Einstellung der emp- 
fangbaren/aussendbaren Funkfrequenzen verse- 
hen sind. 

3. Vorrichtung nach Anspruch 1 oder 2, dadurch ge- 
kennzelchnet, daB auch die Vorgaben uber von 

10 der Benutzeridentifikationseinheit zu nutzende 
Funkfrequenzen bei aufeinanderfolgenden I dent if i - 
kationsvorgangen mit nicht konstanter Funkfre- 
quenz vom Fahrzeug aus Obermittelt werden, wobei 
die entsprechende Funkfrequenz fur den nachstfol- 

is genden Identifikatbnsvorgang bei jedem aktuellen 
Identifikationsvorgang verschlusselt an die Benut- 
zeridentrfikationseinheit Obermittelt und dort ge- 
speichert wird. 
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